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Распространение 
пользовательских мобильных 
устройств с функцией доступа 
в интернет, обладающих 
значительными 
вычислительными 
мощностями, и развитие  
сетей беспроводного  
интернет-доступа позволяют 
сотрудникам, клиентам  
и партнерам компаний более 
эффективно работать  
с их корпоративными 
информационными ресурсами 
в удаленном режиме. Это 
актуально для бизнесов  
с широкой филиальной сетью  
и большим числом мобильных 
сотрудников, например 
торговых представителей  
или менеджеров по продажам. 
Тем не менее возможности 
мобильного доступа пока  
не используются компаниями  
в полной мере — 
распространение этих 
технологий сдерживается 
необходимостью внедрения 
сложных и дорогостоящих 
систем защиты информации.

Производитель лакокрасочной про-
дукции ЗАО «Эмпилс» позволяет 
сотрудникам настраивать на своих 
мобильных устройствах доступ к 
корпоративной электронной почте, 
а также подключаться к CRM-порталу, 
доступному через web-интерфейс. 
Последний используется, в частности, 
для оформления заявок клиентов в 

Сдержанная мобильность. Применение мобильных устройств 

для доступа к корпоративным информационным ресурсам сдерживается соображениями информационной 

безопасности и экономии

Описание и стоимость доступных для корпоративных пользователей услуг-
трансформеров для снижения платы за связь в роуминге

Оператор Название 
услуги

Функционал услуги Стоимость

МТС Ноль без границ Бесплатные входящие вызовы длительностью до 10 
минут при нахождении абонента за рубежом

25 руб./сутки

БИТ за границей Условно безлимитный интернет-доступ в зарубежном 
роуминге (при достижении объема трафика 10 МБ.
в течение суток скорость на следующие сутки искус-
ственно ограничивается уровнем 16 кбит/с)

149, 299 или 1999 руб./сутки 
в зависимости от страны

Go-Go-Роуминг Скидка на звонки в Россию и номера страны пребы-
вания при наборе перед номером вызываемого або-
нента специального кода

Бесплатно

Коннект .
за границей

Пакет интернет-трафика по сниженным по сравнению 
со стандартной стоимостью расценкам

149, 299 или 1999 руб. за 10 
МБ в зависимости от страны

ВымпелКом Планета Ноль Бесплатные входящие вызовы со 2-й по 10-ю минуту 
разговора в течение 30 дней с момента подключения

Бесплатно

Мультипасс Снижение стоимости входящих вызовов до 5 руб. за 
минуту, исходящих – до 15 руб. за минуту. Действует 
в Европе, СНГ и странах Азии

10 руб./сутки (предоплата) 
или 300 руб./сутки (пост-.
оплатная система расчетов)

Море интернета Условно безлимитный доступ к интернету (при дости-
жении объема трафика в 7 МБ скорость доступа 
ограничивается уровнем 16 Мбит/с в течение сле
дующих суток) на 24 часа

249 руб./сутки

Билайн .
СуперВиза

Бесплатные входящие и исходящие вызовы со 2-й .
по 20-ю минуту разговоров в сутки при нахождении .
в странах СНГ и Грузии, снижение стоимости исхо-
дящих/входящих до 3 руб. за минуту с 21-й минуты

Бесплатно

Соблазнительный
роуминг

Снижение стоимости входящих вызовов и SMS .
до 3,95 руб.

9,95 руб./сутки при предоп
латных или 298,5 руб./месяц 
при постоплатных расчетах

Страна на заказ 50-процентная скидка на входящие и исходящие 
звонки, а также отправку SMS от базовых ставок та-
рифа при нахождении в выбранной стране

15 руб./сутки при предоплат-
ных или 450 руб./месяц при 
постоплатных платежах

МегаФон Льготный .
роуминг

Снижение расценок на все виды связи при нахожде-
нии в ряде стран СНГ, Ближнего Востока и в Грузии 
в течение 7 дней: входящие вызовы – 15 руб./мин.; 
исходящие вызовы – 25 руб./мин.; отправка SMS – 
7 руб.; интернет-трафик – 7 руб./100 кБ

100 руб. за подключение

Мой мир Снижение стоимости исходящих вызовов в 2 раза 
при нахождении в странах Европы

10 руб./сутки

Соседние страны Льготная тарификация исходящих на город. и моб. 
номера абонентов в России и Южной Осетии (3 руб./
мин.) и «обнуление» стоимости всех входящих при 
нахождении абонента на территории Южной Осетии

Первое подключение – бес-
платно, последующие – 20 
руб. Абонентская плата – 
1,75 руб./сутки

SMS без границ Снижение стоимости отправки SMS в 2 раза при на-
хождении абонента в странах Европы

10 руб./сутки

Отпуск-онлайн Устанавливает стоимость 1 МБ интернет-трафика на 
уровне 7 руб. при нахождении в ряде стран Европы, 
а также в Армении и Турции на срок 30 дней

10 руб. за подключение

Tele2 Евроинтернет Безлимитный интернет-доступ при нахождении або-
нента в ряде стран Европы, а также в Казахстане

1-е подключение бесплатно, 
последующие – 30 руб. Або-
нентская плата – 5 руб./сутки

Операторы мобильной связи 
отмечают рост потребления 
интернет-трафика 
корпоративными абонентами, 
находящимися в роуминге. 
Способствует этому внедрение 
дополнительных услуг, 
позволяющих получить 
безлимитный интернет-доступ 
в течение некоторого времени 
или заметно снижающих 
стоимость передачи данных  
в мобильной сети.

О росте потребления корпоративны-
ми клиентами услуг роуминга сооб-
щают все четыре GSM-оператора, 
работающих на территории Ростов-
ской области. По данным директора 
по маркетингу южного и северокав-
казского региона ОАО «ВымпелКом» 
(бренд «Билайн») Егора Шляхова, 
потребление основных сервисов (го-
лосовая связь, передача SMS и 
интернет-доступ) в роуминге за ян-
варь — апрель нынешнего года уве-
личилось на 8% по сравнению с 
аналогичным периодом 2012-го. 
Директор ростовского филиала 
«МТС» Денис Лысов сообщил N, что 
за первый квартал 2013 г. выручка 
компании от роуминговых услуг воз-
росла на 7% к показателю за январь 
— март прошлого года. При этом 
основной рост приходится на пере-
дачу данных. По словам г-на Лысо-
ва, суммарная длительность разго-
воров корпоративных абонентов в 
роуминге за отчетный период увели-
чилась на 20%, в то время как 
интернет-трафик стал в полтора раза 
больше.
Выручка операторов растет не-

Роуминг приятнее в интернете. Абоненты стали 

больше выходить в интернет из-за границы. Голосовой трафик в сети гораздо дешевле.

удаленном режиме. Кроме того, на 
нем доступна часть корпоративной 
отчетности. Однако по большей части 
доступ к информационным ресурсам 
«Эмпилса» закрыт для проникнове-
ния извне, сообщил IT-директор 
компании Андрей Абрамов. По его 
словам, запросы на возможность 
удаленного подключения к системам 
корпоративного управления, в част-
ности к продуктам «1С», со стороны 
ряда сотрудников есть. В первую 
очередь речь идет о снабженцах, 
которым бухгалтерские приложения 
необходимы для составления отчет-
ности, а в отдельных случаях — для 
формирования платежных поручений 
в адрес поставщиков. Тем не менее 
из соображений защиты информации 
«Эмпилс» пока не обеспечивает им 
такой возможности.
— Непосредственно в подраз-

делениях компании возможности 
сотрудников скопировать какие-либо 
файлы на внешние носители или от-
править их на внешние ресурсы через 
интернет ограничиваются, — пояснил 
г-н Абрамов. — Если же предоста-
вить доступ к корпоративным данным 
с удаленных устройств, то запретить 
использование тех же флешек уже не 
получится. Мы изучали возможность 
создания системы защиты данных 
на базе двухфакторной аутентифи-
кации (см. справку), которая по-
зволила бы сотрудникам и предста-
вителям компаний-дистрибьюторов 
получить полноценный доступ к не-
обходимым им приложениям и базам 
данных. Однако пришли к выводу, 

что это будет очень затратное как по 
деньгам, так и по рабочему времени 
мероприятие: потребуется создание 
собственного центра сертификации, 
придется заказывать, обновлять и 
при необходимости заменять ключи, 
как-то отправлять их пользователям, 
разграничивать права доступа, соз-
дать систему логирования, которая 
будет фиксировать действия пользо-
вателей. При этом гарантий, что 
система будет работать так, как нуж-
но, никаких. Мы не сможем про-
контролировать ни в каких условиях 
хранятся ключи, ни кем они исполь-
зуются. Стоимость внедрения такой 
системы, рассчитанной на 150–200 
пользователей, составит 1,5–2 млн 
рублей. Поэтому пока мы решили, 
что актуальность данного вопроса не 
достаточно велика, и просто выкла-
дываем на CRM-портал, открытый 
вовне, исключительно информацию, 
не имеющую критической важности. 
Тем не менее и сейчас ее передача 
осуществляется по зашифрованным 
каналам связи и доступна исключи-
тельно авторизованным пользовате-
лям.
Представитель таганрогской ком-

пании «Тендер-Дон» (консультирует 
участников тендеров), сотрудники 
которой часто вынуждены работать 
на территории клиента, отмечает, что 
в подобных ситуациях доступ к кор-
поративным данным с мобильного 
устройства может быть необходимо-
стью. Другое дело, что в такой ще-
котливой сфере, как госзаказ, вопро-
сы информационной безопасности 

ориентированных на интернет-доступ 
(смартфонов, планшетных компью-
теров), а также растущая популяр-
ность сервисов IP-телефонии, в 
первую очередь — Skype, голосовая 

связь и обмен сообщениями через 
которые значительно дешевле, чем в 
GSM-сетях, даже с учетом значи-
тельной стоимости интернет-трафика 
в роуминге.	 Павел Лысенко
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пропорционально объему потреб
ляемых абонентами роуминговых 
услуг в первую очередь из-за сниже-
ния их стоимости. Егор Шляхов 
заявил N, что в среднем в этом сег-
менте расценки «ВымпелКома» сни-
зились в 2012 г. на 3%. Остальные 
члены «большой тройки» и Tele2, по 
словам их представителей, базовые 
условия предоставления роуминга 
не меняли. Поэтому основным фак-
тором удешевления роуминга явля-
ются многочисленные дополнитель-
ные услуги, так называемые транс-
формеры, видоизменяющие тариф-
ный план в соответствии с потреб-
ностями конкретного абонента, 
считает директор по связям с общест
венностью кавказского филиала ОАО 
«МегаФон» Ольга Игошкина.
Операторы выделяют три основ-

ных вида роуминга: внутрисетевой 
(в различных регионах России, чаще 

всего в Москве и Санкт-Петербурге), 
по СНГ (лидер — Украина) и между-
народный (наиболее популярны ту-
ристические направления — Турция, 
Египет, страны средиземноморского 
побережья Европы). Наиболее рас-
пространенные услуги такого рода 
— «обнуление» стоимости входящих 
звонков в роуминге и безлимитный 
доступ в интернет на протяжении 
определенного периода времени (как 
правило, в течение суток). Стоит от-
метить, что в большинстве случаев 
либо бесплатные входящие звонки 
ограничены по длительности (напри-
мер, у «МТС» — до 10 минут), либо 
льготные условия начинаются со вто-
рой минуты разговора (например, у 
«МегаФона» и «ВымпелКома»).
Наряду с предложениями опера-

торов росту объемов мобильного 
трафика способствует распростра-
нение пользовательских устройств, 

тоже имеют большое значение, про-
должил собеседник N. Своими сила-
ми создать IT-инфраструктуру, 
объединяющую в надежно защищен-
ную сеть серверное оборудование, 
терминалы, установленные в офисе 
компании (около 10 компьютеров), 
и 20–30 смартфонов и планшетов, 
работающих под управлением раз-
ных операционных систем, — слиш-
ком дорогостоящее мероприятие для 
небольшой компании. Поэтому мало-
му предприятию, которое нуждается 
в подобных функциях IT, стоит за-
думаться о размещении своей ин-
формации в удаленном центре об-
работки данных, где, как правило, 
обеспечивается высокий уровень 

информационной безопасности и 
реализована возможность разграни-
чения прав доступа к документам и 
приложениям, заявил сотрудник 
«Тендер-Дона».	 Павел Лысенко

Справка N.	Двухфакторная аутентифика-.
	 ция пользователя подразуме-.
	 вает введение дополнитель-
ного шага для доступа к той или иной ин-
формационной системе помимо обычной 
пары логин-пароль. Для этого может быть 
затребован как виртуальный (PIN-код, до-
полнительный пароль, ответ на контрольный 
вопрос), так и физический (USB-ключ, маг-
нитная карта) или даже биометрический 
(голос, сетчатка глаза, отпечаток пальца) 
параметр.

Защита информации с помощью двухфакторной аутентификации пользователя 

(биометрия, виртуальные пароли) на местном рынке применяется крайне редко.  

Это следующий этап развития рынка систем безопасности корпоративных сетей.  
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